Instituto Nacional
gggm.\ :Ie IMDUSTRLA, ENERGIA I nTe CO eeeeeeeeeeeee
1 YTURISHO de la Comunicacién

Guia para entidades locales:
como ahorrar costes y mejorar la productividad
con cloud computing

INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION




de la Comunicacion

;ﬁ{. ZosEno | e InTeco do Tecnologis
‘ ‘ ¥ TURISMO

Edicion: Enero 2013

La “Guia para entidades locales: como ahorrar costes y mejorar la productividad con cloud
computing” ha sido elaborada por el equipo del Observatorio de la Seguridad de la Informacién de
INTECO:

Pablo Pérez San-José (direccion)

Susana de la Fuente Rodriguez (coordinacion)
Eduardo Alvarez Alonso

Laura Garcia Pérez

Cristina Gutiérrez Borge

La realizacion de este estudio se ha financiado dentro del proyecto SERPLAGO (Servicios
sobre plataforma cloud para procesos online de gobierno y administracién electrénicos)
por la convocatoria 2011 del subprograma INNPACTO del Plan Nacional 2008-2011 del
Ministerio de Economia y Competitividad, cofinanciada por los fondos FEDER de la UE.

La presente publicacion pertenece al Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y esta bajo una
licencia Reconocimiento-No comercial 3.0 Espafia de Creative Commons, y por ello estd permitido copiar, distribuir y
comunicar publicamente esta obra bajo las condiciones siguientes:

e Reconocimiento: El contenido de este informe se puede reproducir total o parcialmente por terceros, citando su
procedencia y haciendo referencia expresa tanto a INTECO como a su sitio web: www.inteco.es. Dicho
reconocimiento no podra en ningln caso sugerir que INTECO presta apoyo a dicho tercero o apoya el uso que
hace de su obra.

e Uso No Comercial: ElI material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos
mientras su uso no tenga fines comerciales.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna de estas
condiciones puede no aplicarse si se obtiene el permiso de INTECO como titular de los derechos de autor. Nada en esta
licencia menoscaba o restringe los derechos morales de INTECO. http://creativecommons.org/licenses/by-nc/3.0/es/

El presente documento cumple con las condiciones de accesibilidad del formato PDF (Portable Document Format). Se trata
de un documento estructurado y etiquetado, provisto de alternativas a todo elemento no textual, marcado de idioma y orden
de lectura adecuado.

Para ampliar informacion sobre la construccion de documentos PDF accesibles puede consultar la guia disponible en la
seccion Accesibilidad > Difusion > Manuales y Guias de la pagina http://www.inteco.es



http://creativecommons.org/licenses/by-nc/3.0/es/�
http://www.inteco.es/�

S

<. Instituto Nacional
bl  ®  GOBIERNO MINISTERIO
b3 Ly DE ESPANA DE INDUSTRIA, ENERGIA inTeco de Tecnologias
i 2 ¥ TURISMO de la Comunicacién

El Instituto Nacional de Tecnologias de la Comunicacion, S.A. (INTECO) es un centro de
ciberseguridad de caracter innovador y de interés publico de &mbito nacional. Su mision
es desarrollar la confianza digital de ciudadanos, empresas y sectores estratégicos.

INTECO participa en todos los ambitos de la confianza como son la ciberseguridad, la
proteccion de menores y la proteccién de la privacidad, para lo cual trabaja de manera
coordinada con las entidades nacionales e internacionales relevantes en la materia.
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s Introduccion

En la actualidad, Espafia se encuentra en una situacion econémicamente compleja. Las
limitaciones presupuestarias existentes obligan a cualquier entidad (publica o privada) a
la reinvencion, innovacion y busqueda de soluciones que permitan la adaptacion del
gasto y la mejora del desempefio, sin que ello implique una sobreexposicion a riesgos
excesiva.

En este contexto, cada vez mas entidades han contratado servicios en modalidad cloud
computing, o se plantean hacerlo a corto plazo. Las ventajas que presenta este modelo
de prestacion de servicios y tecnologia estdn convenciendo a muchas entidades, aunque
su contratacién implique ciertas renuncias sobre el control directo de infraestructuras,
aplicaciones o procesos tecnologicos.

Las Administraciones Publicas espafiolas no son ajenas a esta nueva tendencia de
mercado y, aunque mas conservadoras que el sector privado en la adopcion de iniciativas
tecnolégicas, estan empezando a dar el salto a la nube.

“No puede resolverse un problema pensando de la misma forma que cuando
fue creado”

Albert Einstein

El cloud computing supone un nuevo concepto de gran importancia dentro de la Sociedad
de la Informacion, y representa una realidad relevante para las entidades publicas
espafiolas, siendo especialmente importante la valoracion y estrategia de implantacion
gue éstas realicen para su adopcion. A los ayuntamientos, diputaciones, cabildos,
consejos insulares y federaciones de municipios se les plantea un nuevo panorama con
margen para mejorar sus actividades que, con una gestion adecuada, les facilitard
considerablemente la administracion y mantenimiento de sus entornos tecnoldgicos,
suponiendo un gran ahorro y aumentando la productividad. Todo ello redundaréa en una
mejora, tanto de tareas internas (pagos a realizar a proveedores, realizacién de copias de
seguridad, etc.), como el servicio ofrecido a los ciudadanos (cobrar impuestos
municipales, tramitacion de becas, etc.).
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El cloud computing esta llamado a ser uno de los principales modelos tecnoldgicos que
pueda transformar la vision que tienen los ciudadanos de la Administracion Publica y la
tecnologia y aunar eficazmente la gestion de tiempo y costes.

En este contexto, esta guia ofrece informacién de caracter didactico a las entidades
locales que se estén planteando la adopcién de cloud computing. El andlisis, aunque es
véalido para Administraciones de otros &mbitos, se centra en las de caracter local debido a
las particularidades de este colectivo: frecuentemente, las entidades locales son las que
mas inconvenientes encuentran en la adopcién de nuevas tendencias tecnoldgicas,
debido a sus limitaciones presupuestarias y de disposicion de recursos.

l

Lt
/

Con este obijetivo, la presente guia abarca los siguientes apartados:

e ¢(Qué es el cloud computing? En este apartado se repasan brevemente las
principales caracteristicas del cloud computing, asi como la clasificacion de las
soluciones existentes en el mercado.

e Beneficios de cloud computing. Se ofrece una breve descripcion de algunos
datos relevantes respecto al ahorro y elasticidad de costes, caracteristica mejor
valorada del cloud computing. Ademas, se identifican otras ventajas que esta
tecnologia puede aportar a las administraciones locales.

e Diez preguntas y respuestas para la adopcion de cloud computing. Este
capitulo sintetiza en diez pasos las consideraciones que deben tener en cuenta
las entidades locales inmersas en un proceso de migracién de servicios al modelo
cloud computing.
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e Estudio de casos practicos. Se presentan cinco casos, ficticios pero
ejemplarizantes, de implantacion de cloud computing para la resolucion de
problemas en entidades locales espafiolas. Cada uno de los cinco casos describe
desde un punto de vista practico la adopcion de los siguientes servicios 0
aplicaciones en modo cloud computing:

0 Servicio de copias de seguridad.
0 Seguridad en aplicaciones.

0 Software ofimatico.

0 Mensajeria instantanea.

o0 Plataforma de e-learning.

e Glosario. Por ultimo, se recopilan una serie de términos relacionados con la
tecnologia y el cloud computing que pueden orientar al lector para una mejor
comprension de la guia.
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¢cQuée es el cloud computing?

¢A quién no le gustaria disponer de cualquier aplicacion o servicio desde
cualquier lugar?

Las nuevas tecnologias aplicadas en dispositivos mdviles y las elevadas posibilidades de
acceso a Internet permiten una alta disponibilidad de informacién desde practicamente
cualquier ubicacion. El cloud computing va un paso mas alla.

Se puede definir cloud computing o “computacion en la nube” como una propuesta
tecnologica que permite ofrecer servicios informaticos en donde los recursos, el software
y los datos son configurables bajo demanda y de manera on-line. Permite, ademas, una
buena agilidad y eficiencia de costes en la gestidon de la informacion digital de cualquier
organizacion, a través de una implantacién sencilla y flexible.

Este planteamiento presenta una gran evolucion en la forma de gestionar las areas de
tecnologia en las organizaciones y administraciones publicas. Las grandes inversiones
gue tradicionalmente realizan estas areas en recursos hardware y software (CPDs, redes,
personal, seguridad, etc.) se reducen, transformando a los proveedores en utilities,
poniendo al alcance de los usuarios la capacidad de computacion bajo demanda.

2.1 CARACTERISTICAS DEL CLOUD COMPUTING

Lo que caracteriza este nuevo paradigma y lo diferencia de los anteriores, se vertebra
alrededor de 5 aspectos clave:

e Abstraccién. Capacidad de aislar los recursos informaticos contratados al
proveedor de los sistemas informaticos de la entidad contratante, volviendo su
gestién totalmente transparente (desde el punto de vista del usuario), gracias al
uso de la virtualizacion. Esto permite al cliente no requerir de personal dedicado al
mantenimiento de la infraestructura, actualizacion de los sistemas, realizacién de
pruebas y demas tareas asociadas al servicio contratado.

[ Abstraccion ]
[ Pago por uso }

Autoservicio bajo
demanda

[ Escalabilidad }

multiplataforma

[ Accesoilimitadoy }

Caracteristicas del modelo cloud computing
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e Escalabilidad. Capacidad que consiste en aumentar o disminuir las
funcionalidades ofrecidas al cliente, en funcién de las necesidades puntuales del
mismo, sin necesidad de tramitar nuevos contratos o penalizaciones. Esta
caracteristica evita los riesgos de un posible mal dimensionamiento inicial en el
consumo o en la necesidad de recursos.

e Pago por uso. Derivado del concepto de escalabilidad, el coste del servicio
asociado se modifica también en funcion de las necesidades puntuales de uso de
la solucion. De esta forma, el pago que debe abonar la entidad varia en funcion
del uso que se le dé al servicio cloud contratado.

e Autoservicio bajo demanda. Esta caracteristica permite al usuario acceder a las
capacidades de la solucion cloud computing de forma automatica, a medida que
las vaya requiriendo, sin necesidad de una interaccion humana con su proveedor
de servicios.

e Acceso ilimitado y multiplataforma. Consiste en la posibilidad ofrecida a los
usuarios de acceder a los servicios cloud computing contratados en cualquier
lugar, en cualquier momento y con cualquier dispositivo con conexién a Internet
(ordenadores portétiles, tabletas o smartphones).

2.2 CLASIFICACION DE LAS SOLUCIONES CLOUD COMPUTING

Las diferentes soluciones cloud computing que se ofrecen en el mercado se clasifican en
base a tres criterios: 1) niveles de servicio, 2) modelos de despliegue y 3) modelos de
negocio, tal y como queda reflejado graficamente en la ilustracion siguiente, que muestra
un cubo en el que cada una de sus dimensiones representa uno de los criterios de
clasificacion. La figura permite intuir el nimero de combinaciones posibles.
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Clasificacién de las soluciones cloud computing
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2.2.1 Por niveles de servicio

Hace referencia al tipo y nivel de abstraccion de las soluciones ofrecidas por el proveedor
cloud. Las principales tipologias segun esta clasificacion son:

e Infraestructura como servicio (laaS). Consiste en la entrega de Ila
infraestructura informética (capacidad de computacién, espacio de disco y bases
de datos, entre otros) como un servicio. Sobre esta infraestructura, el usuario
podra implementar sus propios servicios en modo tradicional si asi lo decide.

o Plataforma como servicio (PaaS). Consiste en la entrega como servicio de un
conjunto de plataformas informaticas orientadas al desarrollo, testeo, despliegue,
hosting y mantenimiento de los sistemas operativos y aplicaciones. En este caso,
la gestion de la infraestructura queda abstraida para el cliente, pero mantiene la
responsabilidad de gestion de la plataforma y las aplicaciones.

e Software como servicio (SaaS). Consiste en permitir el uso de las aplicaciones
como servicio, siguiendo un modelo de despliegue de software mediante el cual el
proveedor ofrece licencias de su aplicacién a los clientes, para su uso como un
servicio bajo demanda, liberando por completo al cliente de la gestion de la
infraestructura y la plataforma.

2.2.2 Por modelos de despliegue

Esta clasificacion hace referencia al nivel y tipo de comparticion de los recursos
contratados en la nube con otras entidades. Las tipologias resultantes son:

e Cloud publica. Caracterizada por la oferta de servicios de
computacién virtualizados por parte de los proveedores, para
multiples clientes heterogéneos, accediendo éstos a dichos servicios
a través de Internet o VPNs.

e Cloud privada. También llamado “individual” o “personalizada”, <
consiste en el suministro de entornos virtualizados, que pueden ser
implementados por el propio organismo consumidor o por un “
proveedor, y que son usados y controlados uUnicamente por el
organismo contratante del servicio.

e Cloud hibrida. Se caracteriza por aunar diferentes tipos de clouds

(publico y privado), que contindan siendo entidades U(nicas
interconectadas para la transferencia de datos y aplicaciones entre -
ellas.
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e Cloud comunitaria: Nubes utilizadas por distintas organizaciones
cuyas funciones y servicios son comunes, permitiendo con ello la ' J
colaboracion entre grupos de interés. "‘

2.2.3 Por modelos de negocio

Como principales modelos de negocio surgidos alrededor del paradigma cloud computing
se pueden destacar los siguientes:

e Proveedor: Consiste en la prestacion de servicios a través de la nube a
suscriptores o0 intermediarios, es decir, servicio ofertado por la empresa
proveedora al cliente, ya sea de forma directa o a través de un intermediario.

La contraparte del proveedor es el suscriptor, que seria el usuario de los propios
servicios cloud.

e Intermediario: Consiste en la prestacion de servicios de intermediacion entre los
usuarios finales y los proveedores, en un mercado dinamico de oferta y demanda
como es el cloud computing.

e Habilitador: Es un modelo tipicamente enfocado al mercado de proveedores. Son
empresas que venden software y hardware a terceros, para que estas terceras
empresas (proveedores) desarrollen y ofrezcan al usuario servicios en la nube.

¢ Auditor: Encargado de llevar a cabo las evaluaciones independientes de los
servicios en la nube, de las operaciones asociadas a los sistemas de informacion,
del rendimiento y de la seguridad en el uso de la solucién cloud.

Evaluacién de
los servicios

Habilitador

Hardware
Software

Intermediario

Acuerdos de
colaboracion

=
—

Esquema de los modelos de negocio cloud computing
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3 « Beneficios de cloud computing

Las entidades locales proporcionan el nivel de servicio mas cercano a la ciudadania. Los
ayuntamientos, diputaciones, cabildos, consejos insulares, mancomunidades y
federaciones de municipios con frecuencia se enfrentan a situaciones que exigen una
temprana capacidad de respuesta y adaptabilidad, debiendo proporcionar servicios
puntuales a grupos reducidos de ciudadanos y con una duracién limitada. Resulta
fundamental que exista una focalizacion hacia la innovacion que aporte nuevas garantias
y que no devalle el servicio ofrecido y la confianza volcada por los ciudadanos.

En ocasiones, las limitaciones econdmicas no permiten a las entidades locales grandes
despliegues tecnolégicos, haciendo necesario valorar alternativas innovadoras que
ayuden a garantizar la calidad de los servicios orientados a los ciudadanos, y que a su
vez contribuyan a la reduccion y flexibilizacién de los costes. Por ello, el ahorro y
elasticidad de costes propios del cloud computing constituyen la principal palanca de
impulso de la tecnologia en las entidades locales, aunque no es el Unico beneficio, tal y
como muestra el diagrama siguiente.

Ahorroy
elasticidad
costes

Mejoragestion Mejora

tecnolégica productividad

Enfoque
Mejoragestion estrategia
seguridad tecnolégicayde
servicio

Beneficios de cloud computing para las entidades locales

A continuacién se ofrece una breve descripcion de los principales beneficios que el cloud
computing puede aportar a las entidades locales que se decidan por su adopcién.

3.1 AHORRO Y ELASTICIDAD DE COSTES

Gracias al modelo de pago por uso, el coste asociado a los servicios es variable, e
inferior al incurrido con el uso de tecnologia tradicional. La importancia del concepto on
demand asociado al uso de soluciones en la nube radica en que, a diferencia de lo que
ocurre en el caso de la infraestructura tradicional, el suscriptor tan solo paga por el uso
gue hace del servicio de cloud computing en cada momento, reduciéndose
sustancialmente los costes fijos y las inversiones asociadas a los recursos TI.

Aungue las experiencias implementadas a través de modelos de cloud computing en las
entidades locales espafiolas son todavia escasas para poder hacer valoraciones
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objetivas sobre los ahorros de coste y otros beneficios obtenidos, en otros paises, donde
existe una mayor madurez y experiencia para obtener conclusiones en este sentido
(fundamentalmente en EEUU), la realidad ofrece unas perspectivas prometedoras.

3.2 MEJORA DE LA PRODUCTIVIDAD

Permite al usuario acceder a las aplicaciones, documentos y correos electronicos desde
cualquier lugar con acceso a Internet y utilizarlos de manera online (u offline para
sincronizarlos posteriormente). Asimismo, permite que varias personas puedan trabajar
sobre un mismo recurso en tiempo real, fomentando la productividad y la comunicacién.

3.3 ENFOQUE EN LA ESTRATEGIA TECNOLOGICA Y DE SERVICIO

Una de las principales ventajas del cloud computing es la posibilidad de externalizar al
proveedor parte de la responsabilidad y la gestion de las competencias TI. De esta forma,
el organismo puede concentrarse en explotar de la manera més beneficiosa los servicios
contratados y delegar en el proveedor las competencias tecnoldgicas deseadas.

3.4 MEJORA DE LA GESTION TECNOLOGICA

La Administracién que decida empezar a trabajar en modo cloud computing siempre
puede disponer de la Ultima actualizacion de infraestructura, sistemas, aplicaciones, etc.
De este modo, servicios cuya adopcion no era posible con el sistema tradicional, pueden
ser prestados en la nube con el nuevo paradigma. Se trata, por ejemplo, de ideas y
servicios que exigen grandes niveles de potencia de calculo o una capacidad de
ampliacion rapida y que por ello su gestiéon era inviable para pequefas entidades locales.
Estas funcionalidades son ahora factibles con los servicios cloud computing.

3.5 MEJORA DE LA GESTION DE LA SEGURIDAD

En un modelo basado en la nube, el mantenimiento se hace mas sencillo y seguro,
siempre que sea contratado a un proveedor que disponga de las Ultimas técnicas
disponibles en materia de seguridad y proteccion de datos. Los proveedores de cloud
computing disponen de sistemas con mejores condiciones de redundancia que reducen la
posibilidad de pérdida de informacién o de cese de servicio, proporcionando asi al cliente
una mayor resistencia a desastres y capacidad de recuperacion ante fallos.
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Diez preguntas y respuestas para

«la adopcion de cloud computing

Oportunidad es cuando tienes poder de aprovecharla. De lo contrario, no lo es.

Tal y como se ha descrito, el modelo cloud computing, por su naturaleza y caracteristicas,
posee una serie de ventajas que en determinadas situaciones y segun como se
encuentren gestionadas, pueden suponer un impulso positivo para la estrategia
tecnoldgica que se esta realizando en la entidad. Sin embargo, es necesario recordar que
una incorrecta gestion del modelo cloud también puede tener implicaciones negativas.

Con el fin de facilitar a las entidades locales que tengan interés en alojar sus
aplicaciones, infraestructuras o plataformas tecnolégicas en el modelo cloud, se ha
desarrollado un decalogo con las principales cuestiones a tener en cuenta para realizar
una migracion adecuada y una supervision optima del servicio contratado.

¢,Cudles son todas las actividades internas y externas asociadas a
mis servicios? ¢Podria ampliar e integrar nuevos servicios?

Mis actividades tecnologicas, ¢son adecuadas para ser migradas a
cloud? ¢Dispongo de todos los medios?

¢,Cudles son los principales aspectos que debo tener en cuenta
pararealizar correctamente la migracién? Entonces, ¢es viable?

e Alahorade elegir proveedor, ¢,qué debo valorar? ¢Cual es el
proveedor mas apropiado?

¢,Quédebo considerar a la hora de formalizar el contrato? ¢Qué
debo puntualizar al proveedor?

¢, Qué precauciones tomar antes de realizar la migracion del
servicio?

¢, Como gestionar los aspectos normativos y legislativos? ¢Es
realmente importante?

¢, Como asegurar que el proveedor cumpla con lo establecido?
¢ Como supervisar el servicio?

Llegael momento de terminar con el acuerdo ¢qué considerar al
finalizar el contrato con el proveedor?

Seamos criticos ¢ Es el cloud computing adecuado para mis
actividades, tareas, sistemas y servicios?

[EEN
o

A continuacion se da respuesta a estas diez preguntas a través de fichas,
contemplandose todas las fases dentro del ciclo de vida del servicio en la nube: desde la
valoracién inicial previa a la implantacion, donde se explica cémo valorar si el modelo
cloud computing es el mas adecuado para la entidad; pasando por aspectos relevantes
gque deben ser vigilados durante la prestacion del servicio que realiza el proveedor; hasta
las pautas para manejar la correcta finalizacion del servicio, de manera que no se ponga
en compromiso ningun dato, ni la continuidad del servicio en otro entorno.
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El decélogo aqui propuesto es un modelo mas, no se trata un instrumento Unico y
definitivo. Es recomendable que cada entidad personalice sus propios escenarios y
realice las valoraciones adecuadas a sus circunstancias particulares.

1. ¢Cuales son todas las actividades internas y externas asociadas a mis

servicios? ;Podria ampliar e integrar nuevos servicios?

Resulta fundamental que la entidad tenga identificadas meridianamente todas las tareas vy
actividades que son clave para poder funcionar correctamente y ofrecer unos servicios
adecuados a los ciudadanos.

Ejemplos de actividades internas Ejemplos de actividades externas

Pago de nominas Concesién de becas y ayudas
Compra de materiales Emisién de certificados
Pago a proveedores Planes de formacion

jActividades
migrables
identificadas!

Es necesario que exista conocimiento las tareas que tienen dependencia de los sistemas de la
informacion y las que seria posible automatizar para conseguir mayor rendimiento y eficacia.

En determinadas ocasiones, muchos servicios se encuentran ligados a un recurso (tecnologico
o humano), que solo permite aprovechar las ventajas de una actividad concreta. Actualmente la
tecnologia presente numerosas cualidades que permiten el aprovechamiento de la informacion y
las sinergias entre distintas actividades.

Ejemplo: Si un Ayuntamiento cuenta con una unica base de datos con la informacion de todos
sus ciudadanos, las gestiones municipales relacionadas con polideportivos o gestion de becas
deportivas podria ser mas sencilla, dando de alta a los usuarios y haciendo un seguimiento de
su actividad y los correspondientes reembolsos.

2. Mis actividades tecnoldgicas, ¢son adecuadas para ser migradas a cloud?

ZDispongo de todos los medios?

Una vez identificados los servicios que pueden ser migrados al modelo cloud computing, se
debe analizar si la entidad dispone de los medios adecuados para llevarlo a cabo.

Factores econdmicos

Existe la posibilidad de que un servicio identificado parar migrar a la nube se encuentre asociado
a algun periodo de amortizacion. En ocasiones, los planes estrategicos de sistemas estan
disefiados para que alcancen su mayor rendimiento en un plazo medio (2-5 afios), y hasta que
no se cumplen esos periodos, un cambio de equipos o recursos tecnolégicos puede implicar una
ineficacia econdmica.

Factores operativos

Conocer la interoperabilidad de los sistemas juega un papel clave, asi como ser consciente de
los medios para realizar la migracion. Por ello resulta fundamental comprender las limitaciones
de nuestro sistema para extraer y/o migrar los datos a otro entorno, asi como detectar de
antemano las incompatibilidades que puedan existir con la futura plataforma.

Considerados los factores econdmicos y operativos es momento de plantearse las expectativas
depositadas en cloud computing.

iDisponemos de
los medios
adecuados!
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3. ¢Cuales son los principales aspectos que debo tener en cuenta para realizar

correctamente la migracion? Entonces, ;es viable?

Confirmada internamente la viabilidad econdmica y operativa, es necesario medir las
caracteristicas del servicio y realizar los analisis de riesgos preliminares que ayuden a
identificar las medidas técnicas y de seguridad adecuadas.

Caracteristicas del servicio (actuales y previstas en el futuro)

Volumen de datos, que determinara |la cantidad de espacio necesario para albergar la
informacion.

Especificaciones técnicas para la compatibilidad entre los sistemas origen y destino.

Volumen de transacciones, operaciones y usuarios maximos que deberé procesar
el sistema simultaneamente.

Reparto de tareas de administracién con el proveedor. Deben tenerse en cuenta los
limites que se quieren fijar con el proveedor para el control de la informacion, tareas y
alcance de la delegacion de actividades técnicas.

Analisis de riesgos. Es critico para decidir las medidas de seguridad a adoptar.

Se debe realizar un estudio preliminar de los riesgos (técnicos, de seguridad, derivados
de un incumplimiento legislativo, etc.) que puedan acontecer al migrar el servicio al
entorno cloud, de su probabilidad de incidencia y del impacto que generaria en el
servicio. Tras el estudio preliminar, la valoracién de riesgos tiene que ser periédica.

Una vez recabada la informacién sobre las caracteristicas del servicio y los riesgos que pueden
tenerlugar, es necesario listar las medidas de seguridad aplicables.

iConocemos
caracteristicas y

riesgos!
Investigar

N\

Gestion
Tratar de Alianza
riesgos

\N_/

Evaluar
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4. A la hora de elegir proveedor, ;qué debo valorar? ;Cual es el proveedor mas

apropiado?

Conocidas las caracteristicas y medidas de seguridad necesarias, es hora de buscar el
proveedor que cumpla con los requerimientos necesarios y que proporcione garantias en la
prestacion del servicio. El analisis de los diferentes proveedores tendra en cuenta los
siguientes aspectos:

Coste del servicio. ; Que me estan ofreciendo y por cuanto dinero?

Como cumplira con las medidas de seguridad necesarias. El proveedor debera
garantizar vy detallar los medios con los que dara conformidad al cumplimiento de las
medidas de seguridad exigidas por la entidad local.

Como cumplira con las capacidades de servicio exigidas. En relacion a las
exigencias tecnicas identificadas en el servicio, el proveedor debera garantizar a
corto, medio y largo plazo la infraestructura adecuada y que, en caso de que se
produzcan incrementos de la demanda puntuales o permanentes, podra satisfacer las
exigencias, sin que el servicio se vea afectado.

Cémo se asegurard el servicio en caso de catastrofe. El proveedor debera contar
con un plan de continuidad que permita asegurar la continuidad del servicio en caso
de contingencia. Es importante solicitar las evidencias y documentacion asociada a
las pruebas del plan de continuidad de negocio.

Recursos humanos. El personal que administre los sistemas de informacion y la
plataforma cloud computing que soporten el servicio deberan tener la experiencia
adecuada.

Certificaciones del servicio. Actualmente no existen certificaciones especificas
asociadas al cloud, pero sl existen otras genéricas que permiten conocer las garantias
de servicio en términos de calidad (1SO 9000) o de seguridad (ISO 27001).

Acuerdos de Nivel del Servicio y penalizaciones. (Vere/ punto 5).

Localizacion y movilidad de la informacién. Resulta fundamental conocer donde
estaran localizados nuestros datos y por qué redes se moveran. En relacion a la
ubicacion, seran exigibles unas medidas de seguridad u otras, acordes con la
legislacién que aplique.

Se recomienda ser gradual en la migracion de servicios al entorno cloud computing. En primer
lugar, se recomienda alojar un servicio gque no sea excesivamente critico, ni de gran volumen,
gue nos permita conocer y confiar en el desempefio que realiza el proveedor.

iYatenemos al
mejor
proveedor!
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5. ;Qué debo considerar a la hora de formalizar el contrato? ;Qué debo

puntualizar al proveedor?

Una vez seleccionado proveedor, resulta importante definir adecuadamente el contrato que
regule el acuerdo. Para que el contrato sea lo mas completo posible, se pide implicacion de
todas las areas necesarias (tecnologia, legal, operativa, directiva, etc.).

Tipos de Acuerdos de Nivel de Servicio (ANS) para incluir en el contrato:
ANS sobre disponibilidad

ANS sobre plazos O
ANS de calidad Oo

ANS sobre calidad percibida / satisfaccion

iNuestro
contrato esta

Los ANS tienen que ser medibles en base a unos indicadores soportados por una
metodologia adecuada de medicion. Debe establecerse una periodicidad de comprobacion y
un nivel de servicio objetivo asociado.

Ante el incumplimiento de los ANS y las medidas de seguridad, se recomienda que el contrato
contemple un proceso de penalizacion al proveedor (la reincidencia también tiene que ser un
factortenido en cuenta). Se recomienda seguir los siguientes pasos:

Analizar las causas del incumplimiento.

Valorar las correcciones inmediatas implementadas.

Adoptar acciones correctivas para evitar que el incumplimiento vuelva a ocurrir.

También resulta imprescindible definir con claridad las medidas de seguridad que el
proveedor debe cumplir.

Es importante que exista un consenso entre ambas partes sobre los mecanismos de control
gue se estableceran que permitan supervisar el trabajo y la labor realizada por el proveedor.

Otros puntos fundamentales a incluir en el contrato son las clausulas de confidencialidad (que
deberan firmar los empleados del proveedor que tengan acceso a los datos) y los términos y
limitaciones de subcontratacion que se estimen necesarios.

Por ultimo, es necesario que el contrato recoja los procedimientos adecuados que el
proveedor debera seguir en el momento de finalizacion del contrato (ver punto 9).
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6. ¢Qué precauciones tomar antes de realizar la migracion del servicio?

Tras la formalizacion del contrato, es momento de analizar las consideraciones para migrar
correctamente el servicio al entorno cloud computing.

Aspectos estratégicos
Estimacién de costes. Es importante analizar cémo afectara el cambio de inversion
en la gestion econdmicainterna de la entidad contratante.

Gestion del cambio. Resulta imprescindible calcular el impacto operativo que tendra
dentro de la organizacion (reasignacion de tareas, formaciéon a usuarios, nuevos
métodos de comunicacion para solventar incidencias o gestionar los usuarios, etc.).

Aspectos téchicos que garanticen la calidad del servicio
Pruebas de stress. Es necesario probar previamente el entorno de produccion, con
datos de prueba y cargas exigentes de operaciones y usuarios concurrentes.

Caracteristicas del servicio. Se deberan medir aquellos factores identificados en los
ANS y de las especificaciones técnicas exigidas al proveedor.

Aspectos de planificacidny alcance

Planificacidon la migracion. Debe existir una planificacion detallada que recoja los
principales factores: ¢ Quienes?, ¢ Cuando?, ;, Como?, etc.

Migrar un mapa de aplicaciones y sistemas poco critico. Es aconsejable que en
primer lugar se migren servicios poco criticos, para que, en caso de que se produzca
un problema, no exista un gran impacto en la entidad.

Aspectos de respaldo en caso de fallo

Plan de roll-back. Se deben definir los planes de “vuelta atras” que permitan volver a
la situacion inicial, en caso de problemas en el momento de la migracion.

Mantenimiento del sistema antiguo. Es aconsejable mantener un tiempo prudencial
el sistema antiguo en produccién.

Considerado todo lo anterior, podemos proceder a realizar la migracion.

jEstamos
listos para
migrar!
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7. ;.Como gestionar los aspectos normativos y legislativos? ;Es realmente

importante?

Los aspectos legales constituyen pilares fundamentales para la gestion de la tecnologia, por lo
que no deben descuidarse.

Es importante trasladar al proveedor las legislaciones y normativas que afecten a nuestro
servicio para que éste considere y aplique las medidas necesarias, de manera que no quepa &l
riesgo de un incumplimiento normativo. Algunas de las legislaciones que pueden aplicar son:

LOPD: Ley Organica de Proteccion de Datos.

LSSICE: Ley de Servicio de Sociedad de la Informacion.
LPI: Ley de Propiedad Intelectual.

LAECSP: Ley de Acceso Electrénico de los Ciudadanos a los Servicios Publicos.

iCumplimos y
cumpliremos
legalmente!

Los incumplimientos de normativas y legislaciones pueden derivar en sanciones econémicas,
devaluacion de la imagen de la entidad incumplidora y pérdida de confianza por parte de los
ciudadanos.

Es necesario ser conscientes de que la normativa esta en constante evolucién, por lo que
pueden producirse modificaciones normativas a nivel local, autondmico, estatal e internacional.
Por ello, es importante mantener un ciclo de vida constante en la supervision de cambios dentro
de la legislaciones aplicables, para que las medidas que se encuentran implantadas no queden
obsoletas.

8. ;Como asegurar que el proveedor cumpla con lo establecido? ;Como

supervisar el servicio?

Es necesario el consenso con el proveedor para el establecimiento de controles y mecanismos
que permitan supervisar y evaluar su desempefio. El proveedor debera cumplir con los puntos
especificados en el contrato, junto con los Acuerdos de Nivel de Servicio, las medidas de
seguridad definidas y demas clausulas contempladas. Para la supervision se recomienda lo
siguiente:

Definir en el contrato todos aquellos puntos que seran evaluados en la prestacién del
servicio realizada por el proveedor.

Solicitar al proveedor los medios y herramientas de reporte que confirmen el
cumplimiento de desempefio definido.

Solicitar informes periddicos de cumplimiento.
Estudiar los informes asociados a los indicadores de los Acuerdos de Nivel de Servicio.

En caso de existan incumplimientos se podran aplicar las correspondiente penalizaciones vy, si
tienen lugar de manera reiterada, se recomienda incluso plantearse la conveniencia de rescindir

el contrato. o
-
iSabemos cémo
evaluar al
proveedor!
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9. Llega el momento de terminar con el acuerdo ¢ qué considerar al finalizar el

contrato con el proveedor?

Es importante exigir al proveedor aquellas medidas y planes de accion que permitan
desvincularnos del acuerdo de una manera adecuada y con el menor impacto posible en el
servicio.

Uno de los principales puntos que aseguraran la operatividad, sera buscar la interoperabilidad
con otros sistemas, de manera que sea sencillo trasladar nuestro servicio a otro entorno o
plataforma. Para ello es aconsejable que el proveedor tenga definidos planes de accion en caso
de rescindir el contrato.

Ademas, debera detallarse el modo en el que entregara toda la informacion a la Administraciéon
Publica, asi como la formula de presentacion de los certificados de borrado y destruccion de toda
la informacién y/o dispositivos afectados.

LD

iRescindiendo el
contrato!

10. Seamos criticos ¢Es el cloud computing adecuado para mis actividades,

tareas, sistemas y servicios?

Es importante ser criticos con los resultados obtenidos y preguntarse ¢ Es el cloud computing
adecuado para mis actividades? Es momento de realizar una autoevaluacion y comprobar si
realmente es rentable y/o eficiente la solucion adoptada. Por ello, se recomienda valorar la
experiencia del servicio en la nube y la vivida con el proveedor. A continuacion se definen
varios puntos sujetos a evaluacion:

éSe han cumplido con los beneficios y expectativas?

¢Se ha visto deteriorada la calidad del servicio de otros componentes tras
migrar nuestro servicio ala nube?

¢Se ha conseguido balancear la carga de trabajo? ;Ya no es necesario que haya
recursos internos dedicados a menesteres tecnoldgicos relacionados con el
servicio?

¢ Es realmente rentable en términos econémicos?

¢Esta resultando mas sencillo utilizar ahora las aplicaciones o sistema de
informacién migrados?

iEl proveedor es eficaz atendiendo todas las peticiones realizadas?

¢Existen problemas asociados a la descentralizacion de la informacion y los
procesos?

¢éExisten dudas sobre la integridad y calidad de los datos?

¢Han tenido lugar incidentes graves de seguridad? ;La respuesta del proveedor
fuela correcta?

¢Se han incumplido reiteradamente los Acuerdos de Nivel de Servicio?

En caso de hayan existiendo incumplimientos de los ANS, ;El proveedor ha
cumplido con las penalizaciones establecidas?

éLos esfuerzosiniciales acometidos han merecido la pena?
¢ Existe un retorno adecuado de la inversién global realizada?

Una vez contestadas en primera en persona estas preguntas tendremos una cantidad de
informacién considerable para valorar si cloud computing es adecuado para el servicio y si
podemos confiar en poder migrar mas servicios de forma segura, aprovechando todas las
ventajas que ofrece el entorno. S o -
iCloud
computing ha
sido un acierto!
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A continuacion se incluye un diagrama que recoge todos los pasos seguidos a lo largo del

decélogo con la correspondiente implicacion en la toma de decisiones:

Mis servicios
NO

¢Es adecuado s Riesgos y Sl

migrar al caracteristicas
cloud? ¢,0k?
NO

Precauciones Sl

previas a migrar

Aspectos
normativos y
legislativos

¢Existe un NO
proveedor
adecuado?
Sl
NO

¢Contrato acorde
para ambas partes?

Supervision del
Servicio

Finalizando del
acuerdo con el
proveedor

¢Es el cloud
adecuado para mi?

Diagrama de decisiéon sobre la adopcién de cloud computing
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5 » Estudio de casos practicos

En los siguientes apartados se explican cinco casos practicos de adopcién de cloud
computing en entidades locales espafiolas. Se trata de situaciones ficticias, ocurridas en
escenarios imaginarios, que tienen como comun denominador la existencia de una
necesidad en la Administracion que termina en la adopcion de una solucién en la nube
por la entidad.

Asi, estos ejemplos de adopcion de cloud computing por parte de las entidades locales se
centran en soluciones de uso habitual entre las organizaciones espafiolas. Cada uno de
ellos se centrara en una solucidon concreta: copias de seguridad, adopcién de un sistema
de seguridad en las aplicaciones, soluciones de ofimética, servicio de mensajeria
instantanea y, por ultimo, la implantacion de una plataforma de teleformacion.

O S(o N o] =[N - Servicios de copias de seguridad

(0T o o] - i[fo W - Seguridad en aplicaciones
=1 oMol T i[fo BN - Software ofimatico
=T oMol i[fo ‘W - Mensajeria instantanea

(=T oMol - i[fo MW « Plataforma e-learning

Casos practicos analizados

En la seleccion de las teméticas de andlisis se ha tenido en cuenta la familiaridad de las
organizaciones con las soluciones propuestas, asi como la cobertura de los distintos
niveles de servicios (laaS, PaaS y SaaS).

Para la descripcion de cada uno de los casos practicos, que sera abordada en los
capitulos siguientes, se sigue un planteamiento homogéneo. Asi, cada caso se ha
enmarcado en un momento de decision dentro de la entidad local protagonista, originado
por una situacion probleméatica o desfavorable que incitaba a un cambio de estrategia
dentro de la gestion de la tecnologia que se estaba realizando. En este contexto, la
organizacion lleva a cabo una definicibn de requisitos y un consecuente analisis de
soluciones existentes en el mercado capaces de satisfacer sus necesidades. Dentro de
las posibles soluciones que se identifican en el analisis preliminar, se valoran aquellos
puntos donde el cloud computing aporta un valor afiadido respecto al resto.

Es importante indicar que el modelo cloud no siempre se presenta como una solucién
definitiva, por ello resulta fundamental realizar las valoraciones iniciales y los analisis de
riesgos adecuados, que ayuden a arrojar luz sobre si supone la mejor eleccién para la
entidad publica.
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La metodologia de desarrollo de cada uno de los casos practicos sigue el

reflejado en el diagrama siguiente.

Beneficios
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Metodologia de andlisis de los casos préacticos
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de Tecnologias
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Caso practico 1. Servicio de copias

» de seguridad

6.1 ¢QUE ES?

La realizacion y recuperacion de las copias de seguridad es una actividad muy importante
para cualquier entidad, ya que garantiza la salvaguarda de la informacién. En caso una
incidencia grave de seguridad o un desastre tecnologico, la existencia de copia de
respaldo de la informacién permite la recuperacion de los datos definidos criticos.

Por el contrario, una mala implementacion del servicio de copias de seguridad, o una
incorrecta definicion de las politicas de respaldo y estrategias de recuperacion, puede
tener terribles consecuencias para las tareas cotidianas que se realizan dentro de la
organizacion, en caso de incidencia o desastre.

6.2 PUNTO DE PARTIDA

El Ayuntamiento de VillaBackUp recientemente ha sufrido un incendio que ha afectado a
los ordenadores que se encontraban en las plantas primera y segunda del consistorio. En
dichas plantas se encontraban los puestos de trabajo de la mayoria de técnicos que
gestionan la contabilidad, contrataciones y demas tareas administrativas.

Para la realizacion de las tareas asociadas a su
puesto de trabajo, los técnicos utilizan una suite
ofimatica. Los ficheros de trabajo generados estan
alojados en una plataforma para la comparticion de
archivos comunes, donde solo pueden acceder los
Pérdida de usuarios a quienes se les haya concedido el acceso
informacion de manera previa. A su vez, las copias de respaldo
de la plataforma para la comparticion de ficheros
ofiméticos se encuentran en un servidor que,
desafortunadamente, se ubica en una sala que
también se ha visto afectada por el fuego. Como
consecuencia, se han perdido practicamente todos los datos.

El resultado para el ayuntamiento ha sido muy negativo. Muchas de sus actividades
criticas se han visto paralizadas tras la pérdida absoluta de datos que, inevitablemente,
jamas podran recuperar (datos econdmicos, personales, etc.).

6.3 REQUISITOS

Tras el terrible suceso, el alcalde de VillaBackUp ha mostrado especial preocupacion por
encontrar una solucion definitiva que permita la posibilidad de recuperar datos ante
cualquier tipo de incidente, y que ademas, sea una solucién que no presente grandes
costes. Por ello se ha reunido con el responsable tecnolégico del ayuntamiento y juntos
han definido los requisitos que debe reunir la nueva solucién. Son los siguientes:
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e EIl escenario econdmico exige reducir todos los costes posibles en la inversion
actual respecto a la plataforma de comparticion de archivos (gastos asociados a
licencias, infraestructura, gestion del mismo, etc.) y todos los gastos orientados al
gasto del tiempo en la gestidn y realizacion de tareas basicas o de administracion
(realizar las copias de seguridad, recuperacion de las mismas, administracion de
los usuarios de la plataforma, actualizacion de la plataforma, etc.).

e Como punto mas importante, se hace necesario un cambio de las estrategias
actuales de realizacion de copias de seguridad y recuperacion de las mismas. Se
busca un servicio que permita incrementar las caracteristicas de copia minimice
las pérdidas en caso de desastre.

e Simplificar en la medida de lo posible las tareas relacionadas con la gestién y
mantenimiento de la plataforma. Es requisito indispensable que la solucién que se
adopte no interfiera ni en el trabajo de los usuarios de la suite ofimatica, ni en el
del responsable tecnoldgico de VillaBackUp, que no pueden asumir un trabajo
adicional al que desempefian en la actualidad.

¢ Mantener las mismas funcionalidades que presenta el software ofimatico y la
plataforma para la comparticion de documentos de trabajo, ya que es la mas
adecuada para el desarrollo de las actividades diarias. Por consiguiente como
principal punto clave, se decide que la solucién de copias de seguridad que se
elige no interfiera en la continuidad del uso del aplicativo.

6.4 ALTERNATIVAS

El responsable tecnolégico de VillaBackUp ha hecho una rigurosa labor de investigaciéon
de soluciones, y le presenta al alcalde las siguientes alternativas. Todas las soluciones
propuestas cumplen los requisitos identificados anteriormente, principalmente la mejora
del proceso de realizacién y restauracion de copias de seguridad:

e Duplicacion del servidor principal en una localizacion distinta, siempre a una
distancia considerable y que en ningln caso se pueda ver afectada por riesgos de
la misma naturaleza. Ambos servidores estarian conectados y la pérdida de datos
se veria reducida en caso de que uno de los servidores se viera afectado por un
desastre.

e Mejorar los procedimientos actuales, para que la realizacion de las copias de
seguridad las puedan realizar usuarios no técnicos, para ubicar las copias fuera
de las dependencias del ayuntamiento y dar formacién especifica para la correcta
recuperacion de las copias de respaldo.
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e Migracion de toda la plataforma de
comparticion de archivos a un entorno cloud
computing, donde la inversién en infraestructura
tecnoldgica sea nula y directamente se dependa
del proveedor, de sus recursos y sus especialistas
para la gestion de todas las copias de respaldo y
Su recuperacion.

Tras diversas reuniones y estudiar detalladamente las aportaciones que ofrecia el modelo
cloud, finalmente el alcalde, responsable tecnoldgico y usuarios, han decidido confiar en
un proveedor que alojara la plataforma de comparticién de archivos en cloud.

6.5 BENEFICIOS DERIVADOS DE CLOUD COMPUTING

Tras la implantacion de la solucion, los trabajadores del ayuntamiento de VillaBackUp han
empezado a experimentar una serie de mejoras:

e El mantenimiento de la aplicacion ha sido externalizado al proveedor. De esta
manera, cualquier cambio de version, o instalacion de parches, no es una
preocupacion para el ayuntamiento, ya que el propio proveedor es quien utiliza
sus recursos para la realizacion de estas actividades.

e La tarea de administracion de usuarios es realizada por el proveedor. El
ayuntamiento solo se tiene que poner en contacto con el proveedor para solicitar
bajas, altas y/o modificaciones de usuarios, sin la necesidad de que exista un
perfil administrador dentro del ayuntamiento. Asi, queda asegurada la segregacion
de funciones (es decir, no existen superusuarios internos que pueden conceder y
borrar accesos a usuarios), minimizandose los riesgos de error de la manera mas
segura.

e El ayuntamiento puede ajustar la planificacion de copias de seguridad segun sus
propias necesidades. No es necesario que el ayuntamiento invierta tiempo ni
recursos para la realizacion de las copias, pudiéndole exigir al proveedor las
garantias acordadas.

e En caso de que exista algun problema de pérdida de datos, el ayuntamiento no se
tiene que preocupar de gestionar la recuperacion de la informacion. Sera el
proveedor quien copie, almacene y gestione las copias de seguridad, y en
consecuencia tenga la obligacién de recuperar toda la informacién en el momento
gue se necesario.

e Los documentos ofimaticos estan disponibles desde cualquier localizaciéon con un
ordenador y conexién a internet. En caso de una nueva contingencia, los técnicos
administrativos podra desarrollar sus tareas desde otras localizaciones.
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j La mayoria de los proveedores aseguran Acuerdos de
Nivel de Servicio del 99,9% vy soporte durante 24 horas
del dia, los 7 dias de la semana.

A tener en cuenta
Se gana en términos de seguridad, ya que la plataforma

de comparticion de archivos se encuentra alojada en

una infraestructura con medidas de seguridad que

exceden con mucho las que se podria permitir el

ayuntamiento con un reducido presupuesto en inversion

tecnolégica. En este sentido, la mayoria de los

proveedores ofrecen servicios de encriptacion de la
informacioén (aplicable por Ley Organica de Proteccién de Datos).

El ayuntamiento puede adecuar la planificacion de copias de respaldo tal y como estime.
Puede elegir entre todas las modalidades disponibles (completa, incremental, snapshot,
etc.), ajustando las politicas de retencion.

Se permite la recuperacion de las copias de respaldo desde cualquier soporte con
conexién a internet (siempre y cuando se tenga la cuenta de usuario y contrasefa
correspondiente). Si se volviera a repetir un incendio, se podria disponer de la
informacion inmediatamente.

6.6 REFLEXIONES FINALES

Definir una inadecuada estrategia de recuperacion puede suponer la pérdida total de la
informacion critica que un ayuntamiento necesita para sus actividades. Por el contrario, si
se realiza de manera eficaz, el resultado es la completa minimizacion del impacto que un
desastre puede producir.

Las estrategias tradicionales mas exigentes de copia y recuperacion de datos pueden
suponer un gasto excesivo para una pequefia entidad local, pero ello no puede ser
obstaculo a la proteccion de la seguridad de su informacién. Se hace necesario, por ello,
encontrar una solucién que se adapte econémica y operativamente a las necesidades de
una entidad local.

Ademas de la plataforma de comparticion de ficheros, el hipotético alcance tendria que
valorar qué otras aplicaciones o entornos son criticos para el ayuntamiento y asi definir
una correcta gestion de las copias de la informacion para estos servicios.

Como punto final, la migracion de la plataforma de comparticion de ficheros a la nube
garantiza una completa optimizacion de recursos, ya que el proveedor de los servicios
cloud asume las tareas del Responsable TI, aumentandose asi la productividad del
organismo.
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Esquema de decision del caso practico 1
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Caso practico 2. Seguridad en

= aplicaciones

7.1 ¢QUE ES?

Muchas tareas y actividades que se realizan dentro de las entidades publicas se
encuentran soportadas por tecnologias que, irremediablemente, estan ligadas a un
conjunto de riesgos. El aumento de las tecnologias disponibles y del acceso a Internet
provoca que cualquier persona esté en condiciones de tener acceso a informacién desde
cualquier dispositivo y localizacion, aumentando asi la posibilidad de incidencia de
riesgos.

Resulta fundamental que un sistema de la informacion sea sometido a un andlisis de
riesgos donde se identifiquen y cuantifiquen escenarios, probabilidades e impactos de la
materializacion de riesgos. En base a esos resultados, serd necesario acometer unos
planes de seguridad que ayuden a mitigar ataques externos o errores internos.

7.2 PUNTO DE PARTIDA

La sede de la Diputacion de Ciberlandia ha sufrido en los ultimos meses ataques
realizados por hackers. El ultimo produjo la caida de todo el sistema durante un dia
entero, imposibilitando el normal funcionamiento de la diputacion mientras durd la
incidencia. En esta ocasion, ademas, los criminales cibernéticos sustrajeron informacion
gue contenia datos personales de los ciudadanos, que incluian datos de salud,
considerados de nivel alto tal y como se define en la legislacién sobre proteccion de
datos.

Tras el ataque, los delincuentes publicaron la
informacion en Internet, como forma de
evidenciar el éxito de su ataque. En pocos
minutos  los principales  medios  de
comunicacion se hicieron eco del suceso y, en
pocas horas, la noticia circulaba por las redes
sociales. Centenares de ciudadanos se vieron
afectados directamente, al ver datos
personales suyos publicados en la red,
guedando vulnerada asi su privacidad.

Por otra parte, la imagen de la diputacion se ha

visto afectada negativamente, tanto a nivel
local, por la pérdida de confianza de los ciudadanos en el organismo publico, como a
nivel nacional e incluso internacional, hasta donde las redes sociales y medios de
comunicacion han hecho llegar los ecos del incidente.
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7.3 REQUISITOS

Con caracter de urgencia, se constituye un comité de crisis para buscar una solucion
inmediata a la situacion.

Durante la sesion se plantean las necesidades actuales derivadas del ataque cibernético:
garantizar de manera prioritaria la atencion adecuada a la ciudadania y restaurar la
imagen de la diputacion, que se ha visto afectada negativamente como consecuencia del
incidente.

Los miembros del comité de crisis, en el que participa el director de tecnologia de la
diputacién, con el apoyo de un asesor externo experto en hacking ético, han detectado
las siguientes necesidades y oportunidades para mejorar el entorno tecnolégico y asi
evitar futuros ataques:

e Actualmente existe una politica interna dentro de la diputacién que impulsa un
gasto adecuado y controlado sobre inversién tecnolégica. Los presupuestos
existentes permiten un margen de gasto econdmico muy ajustado.

e Hasta el momento del ataque, la proteccion de los dispositivos se basaba en un
firewall colocado entre la red interna de la diputacién y la red exterior de Internet,
ademas de la proteccién con cliente antivirus en todos los puestos de trabajo. Los
servidores no se habian configurado en relacién con ninguna guia de bastionado y
todos los parametros que presentaban era los predefinidos por el fabricante.

e Las medidas de seguridad actuales son insuficientes frente a ataques externos.
Para que los trabajadores de la diputacion puedan desarrollar sus tareas (tanto
internas como externas, que implican la prestacion de un servicio a los
ciudadanos), necesitan encontrarse conectados a la Red. Sin unas medidas de
seguridad adecuadas, y manteniendo la misma configuracién actual, seguiran
existiendo los mismos riesgos de sufrir ataques externos.

Una vez identificadas las necesidades y oportunidades de mejora, se procede a la
evaluacion de las soluciones disponibles en el mercado.

7.4 ALTERNATIVAS

Las principales alternativas llevadas a estudio por el comité intentan abarcar todas las
posibilidades econémico-operativas, dirigiendo asi la decision hacia la que comporte una
maxima optimizacién de los requisitos identificados.

Las opciones elegidas por el comité son las siguientes:

o Disefiar e implementar una nueva red de comunicaciones telematicas, con
servidores mas modernos que presenten mas fortalezas en los aspectos de
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seguridad, ademas de la adquisicion de los elementos de red necesarios para
asegurar las comunicaciones con el exterior: firewall, switches, zona
desmilitarizada, DS, etc.

e Limitar el acceso a Internet solamente a algunos puestos restringidos en relacion
con sus funciones desempefiadas. De manera complementaria, se buscaran para
los ordenadores con salida a Internet, puntos especificos de salida especialmente
securizados.

o Realizar un plan estratégico de seguridad que defina las acciones a acometer,
gque se encuentre liderado por el personal interno.

e Trasladar la plataforma informética que pueda ser objetivo de riesgo al modelo
cloud computing, de manera que toda la seguridad sea gestionada por el

proveedor y con detalle granulado en funcion de la

criticidad del servicio y de la informacion que contiene.

La situacion finalmente adoptada en la diputacion de
Ciberlandia se ha basado en trasladar toda la
plataforma informatica sujeta a riesgo a la arquitectura

cloud computing.

7.5 BENEFICIOS DERIVADOS DE CLOUD COMPUTING

Una vez implantado el modelo, la diputacién ha empezado a ser consciente de los
beneficios que el cloud computing le aporta. A continuacién se detallan los mas
importantes:

e El cloud computing permite gestionar la seguridad como un ente completo. Alojar
la plataforma tecnolégica de la diputacion en una nube aislada admite concentrar
sobre todos los elementos ubicados dentro de la virtualizaciéon en cloud, los
mismos niveles faciimente configurables de seguridad, y reforzando aquellos
segmentos mas susceptibles de ser objetivos de ataques cibernéticos.

e Los proveedores tecnolégicos de cloud computing y seguridad cuentan con
instalaciones que incluyen fuertes medidas de seguridad fisicas (que prohiben la
intrusiébn de extrafios que se puedan conectar directamente a los servidores
donde se encuentran nuestros servicios) y logicas, ya que al basar su negocio en
la seguridad, la inversion realizada por el proveedor asegura especialmente evitar
la explotacion de cualquier tipo de vulnerabilidad por un delincuente cibernético.
Ademas cuentan con todos los elementos y funcionalidades fundamentales:
Analisis de vulnerabilidades, plataforma antimalware, firewall, proxy, IDS, etc.
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e Los proveedores poseen servicios de supervision continuada que aseguran
monitorizacion de la seguridad sobre la plataforma de manera constante,
permitiendo ejecutar las acciones necesarias que son dificilmente realizables
dentro de la Administraciones Publicas locales, ya sea por los horarios, ya sea por
los medios dedicados.

e EIl ciclo de vida de la seguridad es constante. Todas las vulnerabilidades
detectadas por los fabricantes, la actualizacibn de parches se seguridad y la
gestidn de cualquier tipo de incidente es tarea del proveedor.

7.6 REFLEXIONES FINALES

La gestion de la seguridad frente a ataques cibernéticos merece ser evaluada con gran
nivel de detalle, ya que incluso los estamentos mas seguros del mundo y las
personalidades asociadas a los mayores gigantes tecnoldgicos han sufrido ataques
exitosos™.

Por ello, la propia diputacién provincial debe realizar el andlisis de las posibilidades e
impacto de un nuevo ataque, y decidir hasta dénde estan dispuestos a invertir en
seguridad para proteger a todos los activos implicados. Actualmente el cloud computing
permite gestionar de una manera optimizada los aspectos de seguridad relacionados con
la gestion de infraestructura y plataformas tecnolégicas.

La inversion por parte de la diputacion en infraestructura fisica propia supone una cuantia
econOmica importante asociada a los activos materiales y al personal necesario para que
gestione la plataforma de manera adecuada y que asegure un correcto funcionamiento.
Para la diputacion, el hecho de ser pioneros en alojar sus servicios y gestionar su
seguridad a través de la nube en manos de expertos contrastados, habiendo realizado las
valoraciones previas necesarias, le permitird recuperar crédito frente la opinion publica,
tras la devaluacion de su imagen como consecuencia de los incidentes acontecidos.

! http://abcnews.go.com/blogs/politics/2012/01/fbi-director-says-cyberthreat-will-surpass-threat-from-terrorists/
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Caso practico 3. Software

» ofimatico

8.1 ¢QUE ES?

El objetivo de las llamadas suites ofimaticas es proveer de una coleccion de programas
destinados a satisfacer las necesidades basicas de creacion y gestion de documentacion
en entornos de oficina o particulares.

Tipicamente, estas suites incorporan:
e Procesador de texto.
e Hoja de calculo.
e Presentacion de diapositivas.
e Edicion béasica de diagramas.
e Facilidades para la colaboracion en la edicién de documentos.
e Sistema de gestion de base de datos.
e Agenday correo electronico.

8.2 PUNTO DE PARTIDA

La sede el gobierno local de Officetown tiene una suite ofimatica para sus soluciones de
correo electrénico, gestion de contactos, calendarios, procesamiento de textos, hojas de
calculo y presentaciones.

Esta suite fue adquirida a finales de los 90, con una modalidad de pago Unico por usuario,
y su vida util se ha venido alargando debido a los altos costes de licenciamiento que
supondria la renovacion del software en todos los puestos de trabajo de su personal.

8.3 REQUISITOS

Con el paso del tiempo, los trabajadores del ayuntamiento van percibiendo la
obsolescencia de su solucion ofimatica. A menudo reciben documentacion en ficheros
cuyo formato no es compatible con su solucién ofiméatica.

o Existen algunos trabajos que deben ser desarrollados por equipos de varias
personas y el software ofimético que se utiliza en la actualidad no dispone de
facilidades colaborativas.

e El entorno de trabajo es lento y poco intuitivo en comparacion con otras
soluciones existentes, lo que hace que el ayuntamiento de Officetown sea menos
eficiente.
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Ademas, los administradores de sistemas estan preocupados por los siguientes motivos:

o El soporte ha sido discontinuado y no reciben parches de seguridad, con el
consiguiente riesgo.

e La suite ofimatica utilizada no permite integracion con otras soluciones modernas
gque se han adoptado en la Administracion.

8.4 ALTERNATIVAS

Las alternativas que se han planteado los responsables de sistemas del ayuntamiento
son las siguientes:

e Adquirir las licencias de una version actualizada de la misma suite, en modalidad
de pago Unico por usuario, y volver a extender al maximo su vida util para
rentabilizarlo.

e Adquirir las licencias de una version actualizada de la misma suite, en modalidad
de pago anual, que incluya mantenimiento y les permita una actualizacién mas
asequible en el futuro.

e Migrar su plataforma a otra solucién diferente, entre las que barajan soluciones
libres que abaraten significativamente los costes.

e Migrar su plataforma a una solucion en la nube que, ademas de flexibilizar los
costes, aporte nuevas soluciones colaborativas.

Tras una valoracion de las alternativas planteadas, la decisién adoptada por los gestores
del gobierno municipal de Officetown es precisamente trasladar la actual solucion
ofimatica a un nuevo modelo basado en computacion en la nube.
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Antes de seleccionar una solucion ofimatica en modo cloud
’ computing, los responsables de sistemas del ayuntamiento
de Officetown han realizado un andlisis del mercado,
A tener en cuenta identificando los siguientes proveedores:

Google Docs: Principal promotor del trabajo en la nube sin
necesidad de instalar nada en local, y con una gran
integracion con el resto de soluciones de Google Apps para
email, contactos, calendarios, etc.

Microsoft Office 365: La solucién en linea y profesional de Microsoft en respuesta a
Google Docs, cuenta con menos funcionalidad que ofrece su versidén de escritorio, pero
con afiadidos fundamentales en aspectos colaborativos.

Zoho: Principal alternativa a Google Docs, ademas de contar con mas servicios online y
estar enfocada especialmente para las empresas, cuenta con una elaborada suite de
otras aplicaciones.

IBM Docs: Alternativa desarrollada por IBM en respuesta al resto de soluciones
mencionadas. En el momento de elaboracién de esta guia se encuentra en fase beta, por
lo que su implantacion no es recomendable en entornos de produccion.

8.5 BENEFICIOS DERIVADOS DE CLOUD COMPUTING

Los principales beneficios que el cloud computing le ha aportado a la entidad local de
Officetown han sido los siguientes:

e Como consecuencia de su uso y almacenamiento en web, disponen de soluciones
de colaboracion y edicién en tiempo real que no habrian podido implantar en las
soluciones de escritorio.

e Pueden editar documentos desde casi cualquier dispositivo: ordenadores,
tabletas, smartphones, etc.

e Los ciclos de actualizaciébn son més rapidos, ya que la correccion de errores e
implantacién de mejoras corre de parte del proveedor sin necesidad de interaccion
del usuario o administradores del ayuntamiento. Los responsables de sistemas de
Officetown pueden dedicar mas tiempo a labores de gestion de TI, olvidandose
asi de la aplicacion de parches.

e Las alternativas en cloud computing han nacido al margen de las suites
tradicionales y poseen una alta capacidad de integracion de formatos de ficheros,
por lo que ahora los trabajadores del ayuntamiento trabajan con menos problemas
a la hora de compartir documentos.
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e Tienen una consola de gestion para los administradores, que permite el
despliegue inmediato de cambios a los puestos de trabajo, facilitando ain mas las
labores de administracion.

8.6 REFLEXIONES FINALES

En la decision sobre el proveedor es importante tener en cuenta la oferta concreta de
cada uno. Algunas suites incorporan soluciones que no se incluyen con el software
ofimatico tradicional, como despliegue de pequefios sites colaborativos, generacion de
grupos de trabajo, soluciones para la publicacién de contenidos, etc., cuya aplicabilidad al
caso del ayuntamiento habra que estudiar y evaluar beneficios afiadidos.

El proceso de migracion es sencillo, ya que las instalaciones en los puestos de trabajo
son nulas. Sélo hay que tener instalado un navegador web de Ultima generacion,
compatible con las Ultimas tecnologias en las que estan desarrolladas estas soluciones y
gue permitan explotarlas al maximo. Como referencia, en el momento de publicacion de
la guia, la ultima version de los navegadores mas conocidos es: Internet Explorer 9,
Google Chrome 18, Mozilla Firefox 11, Apple Safari 5y Opera 11. La utilizacién de estas
versiones de cada navegador garantiza la compatibilidad con las soluciones ofiméticas.
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Caso practico 4. Mensajeria

» instantanea

9.1 ¢QUE ES?

El servicio de mensajeria instantanea (Ml) ofrece una ventana donde el usuario escribe
un mensaje y lo envia a uno o varios destinatarios, que lo reciben en tiempo real y tienen
la posibilidad de responder, también en tiempo real.

Las herramientas de mensajeria instantanea son programas de instalacion en el PC o de
acceso mediante el navegador, que permanecen conectados mientras haya una conexion
a Internet. Se podria decir que la mensajeria instantdnea es una solucién intermedia
entre los sistemas de chat y los mensajes de correo electrénico.

Las versiones mas actuales de estas soluciones incorporan funcionalidades adicionales,
como la realizacion de llamadas telefénicas o videollamadas utilizando la infraestructura
de Internet, o la posibilidad de compartir archivos y programas con los otros usuarios del
servicio de MI.

9.2 PUNTO DE PARTIDA

La sede municipal de Mensajilla de Campos ha ido ampliando significativamente sus
servicios y departamentos durante los Ultimos afios. Como resultado de esto y de las
crecientes necesidades de espacio, los departamentos y concejalias han quedado
repartidos entre diferentes edificios dispersos por toda la ciudad.

A consecuencia de ello, las necesidades de interlocucion y comparticion de informacion
entre los trabajadores han crecido significativamente, aumentando el numero de
desplazamientos fisicos para la realizacion de reuniones presenciales, e incrementando
en gran medida la factura telefénica.

9.3 REQUISITOS

Si bien el uso del teléfono como medio de comunicacion ha satisfecho las necesidades
de comunicacion hasta la fecha, la factura ha crecido de forma desmedida, y mas aun
con la proliferacion de algunos usuarios en movilidad.

Ademas del coste, existen otras limitaciones. Se realizan frecuentes desplazamientos
entre las diferentes delegaciones para mantener reuniones presenciales de trabajo, en
los casos en los que una llamada telefonica no es suficiente. Desde el consistorio de
Mensajilla de Campos se considera algunas de estas reuniones pueden ser sustituidas
por sesiones de videollamada.
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9.4 ALTERNATIVAS

Las alternativas que se ha planteado el area de tecnologia del ayuntamiento de
Mensajilla han sido las siguientes:

o [Establecer un contrato marco con su proveedor de telefonia que les aporte
beneficios por volumen, ya que hasta la fecha las lineas se han ido contratando
bajo demanda y no existe una gran organizacién al respecto.

e Contratar una solucién de voz sobre IP (VolP) para todos los puestos fijos, que
supone un importante ahorro, y seguir contratando las lineas de telefonia movil
con sus correspondientes conexiones de datos.

e Utilizar una solucion de mensajeria instantdnea en la nube que incluya chat de
voz y video, de tal forma que puedan ser sustituidas muchas llamadas telefénicas
y se vea reducido el nimero de desplazamientos.

Tras valorar las diferentes alternativas, el consorcio de Mensajilla de Campos decide
apostar por esta Ultima opcion.

9.5 BENEFICIOS DERIVADOS DE CLOUD COMPUTING

Las principales aportaciones que les ofrece la soluciébn de mensajeria instantanea en
cloud computing por la que ha optado el ayuntamiento son las siguientes:

e Ahora redireccionan un gran niamero de llamadas al sistema de chat de voz y
videollamada, reduciendo la factura telefénica, y suprimen incluso
desplazamientos por la posibilidad de uso de la videollamada particular o en

grupo.

e La nueva plataforma constituye una forma agil para encontrar a la persona
correcta que resuelva un asunto urgente. Si un ciudadano, en ventanilla o
mediante llamada, hace una consulta importante que no puede ser resuelta por la
persona contactada, el funcionario que esta atendiendo al usuario sélo tiene que
verificar si alguien del area responsable esta conectado y, a la mayor brevedad, la
duda puede quedar resuelta. Esto ha mejorado mucho la atencién al ciudadano en
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Mensajilla de Campos, tal y como ha quedado reflejado en la encuesta de
satisfaccion ciudadana.

e La herramienta permite a cada usuario ver quién de sus contactos esta conectado
al servicio de mensajeria instantanea en un determinado momento, y comunicar
de forma inmediata ausencias temporales u otros cambios que puedan afectar a
la disponibilidad de los trabajadores, lo que proporciona una mayor eficiencia en el
desempefio.

e A través de las conexiones de datos o con accesos a wifi, los usuarios en
movilidad también estan integrados en el mismo entorno de trabajo que sus
comparfieros.

¢ Incluye la posibilidad de intercambio de ficheros en la conversacion, reduciendo el
uso del fax y correo electronico para intercambios informales de documentos y
manteniendo éstos contextualizados en la conversacion e integrados con el flujo
de trabajo de un tramite concreto.

e Permite a los administradores del servicio configurar el cifrado de todas las
comunicaciones (texto, voz y video), aportando un nivel extra de seguridad a la
administracién local de Mensajilla de Campos, que han empezado a concienciarse
del valor de la seguridad tras oir los sucesos ocurridos en Ciberlandia.

9.6 REFLEXIONES FINALES

Los servicios de mensajeria instantanea han cambiado el modo de comunicacién que
tiene lugar dentro de la sociedad de la informacion, siendo muchas de las soluciones,
aplicaciones a las que podemos acceder desde cualquier localizacion siempre que se
disponga del dispositivo adecuado y conexién a internet.

Existen multitud de alternativas con planes de precios baratos y flexibles en funcion del
namero de usuarios. Se debera tener en cuenta la oferta concreta de cada proveedor y
las prestaciones incluidas en cada solucion. En ocasiones, las plataformas de mensajeria
instantanea vienen integradas con algunas soluciones de ofimatica en cloud computing,
reduciendo o eliminando costes, y aumentando los beneficios colaborativos al integrarse
con las opciones de edicién de documentos propios de estas suites.

El proceso de migracion es muy sencillo. Si el organismo en cuestién opta por una
plataforma meramente virtualizada sobre la infraestructura del proveedor, las
instalaciones en los puestos de trabajo son nulas. En caso de instalar el cliente
localmente en una nube privada, las necesidades hardware y de integracion son
reducidas. Solo es necesario tener en cuenta, como en otras soluciones en la nube
mencionadas, que las interfaces web a menudo requieren mantener los navegadores
actualizados.
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Caso practico 5. Plataforma e-

= |earning

10.1 ¢QUE ES?

Una plataforma formativa de e-learning, campus virtual o Learning Management System
(LMS), es un espacio virtual de estudio orientado a facilitar la experiencia de aprendizaje

a distancia.

Tipicamente, incluyen las siguientes funcionalidades:

e |dentificacion en el sistema.

e Generacion de contenidos.

e Visualizacién de contenidos.

e Diferentes medios de comunicacion con el profesor.

¢ Realizacion de actividades, test y trabajos en grupo.

e Reporte de las actividades realizadas por el alumno.

e Herramientas de evaluacion.

10.2 PUNTO DE PARTIDA

10.3 REQUISITOS

Medina de la Formacion, un pueblo pequefio con un
ayuntamiento modesto, se ha planteado en numerosas
ocasiones la necesidad de formar a sus trabajadores en
diferentes materias: nuevos procedimientos
administrativos, cambios legales que afectan a su
actividad, uso de diferentes canales para atencion al
ciudadano, nuevas aplicaciones, etc.

Pero, por falta de recursos, en pocas ocasiones han podido
abordar procesos de formacion formales y extendidos a
todos sus trabajadores.

Histéricamente, cuando el ayuntamiento se ha planteado llevar a cabo acciones
formativas se ha encontrado una y otra vez con las mismas barreras:

o Dificultad y alto precio de organizacion de clases presenciales.

¢ Imposibilidad de apartar a los trabajadores de sus puestos, ya que el escaso
personal no permite tener personal redundante.
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e Dificultad para encontrar docentes en ciertas materias de aspectos legales y
administrativos.

La solucion deseada, por tanto, pasa por un mecanismo que permita superar estas
dificultades.

10.4 ALTERNATIVAS

Las alternativas que este pequefio ayuntamiento se plantea son las siguientes:

e Organizacion de clases presenciales, reducido sélo a los temas mas importantes y
a colectivos especificos. (Debido al alto precio de esta modalidad de formacion, el
ayuntamiento no considera viable hacerla extensiva a toda la comunidad de
funcionarios del consorcio, ni a todas las areas.)

e Distribucion de manuales de procedimientos de obligada lectura, para que cada
empleado aprenda de manera autodidacta.

o Despliegue de una plataforma de e-learning en modo cloud computing que
asegure la distribucién del conocimiento y potencie una estrategia de aprendizaje
continuo en multiples materias a todo el personal del ayuntamiento.

Tras una valoracion de las alternativas planteadas, la decisién adoptada por Medina de la
Formacion es precisamente adoptar una solucién en la nube.

-
=

. - \—/\-r"
10.5 BENEFICIOS DERIVADOS DE CLOUD COMPUTING

Las principales aportaciones que la solucién de e-learning en cloud computing ofrece al
gobierno local de Medina son las siguientes:

e Disponen de una mayor flexibilidad y reduccion de costes respecto al método
convencional de la clase en aula, ya que no es necesario estar programando cada
vez la logistica que conlleva cualquier accion de formacion (desplazamientos,
pernoctas, dietas, etc.). Ademas, los trabajadores pueden acceder a la plataforma
de formacién en cualquier franja horaria, definiendo su propio ritmo de aprendizaje
en funcién del tiempo disponible o de circunstancias particulares.
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e El trabajador puede seguir los cursos desde cualquier lugar, necesitando para ello
generalmente sélo un terminal con conexion a Internet. De este modo, si es
necesario, el empleado puede acceder a la plataforma de e-learning desde su
domicilio.

e El contenido de los cursos es flexible, pudiendo el administrador incorporar
cualquier modificacion en cualquier momento. Asi, los empleados acceden
siempre a la versibn mas actual, lo que permite dinamizar los cursos en tiempo
real, e ir adaptandolos segun los comentarios de los estudiantes.

e A cada empleado que se identifica en el portal de formacion le aparece en
pantalla toda la informacion que desde el organismo se haya previsto (oferta de
cursos, seguimiento de sus progresos, etc.), permitiendo personalizar el programa
de cada trabajador segun sus responsabilidades.

10.6 REFLEXIONES FINALES

Como en la mayoria de casos analizados en la guia, en la actualidad existen multiples
opciones para la implementacion de soluciones de e-formacién. Sélo sera necesario
considerar las politicas de costes y distribucion de la soluciéon, aunque como en la
mayoria de soluciones cloud computing, la distribucién es un proceso sencillo.

Hay que tener en cuenta que, al margen de las escasas necesidades de mantenimiento
de la solucion, este tipo de plataformas suponen la necesidad de un esfuerzo de gestion y
actualizacién de los contenidos, distribucion de los cursos y disefio de los planes
formativos dentro del organismo. Esta responsabilidad no tiene ninguna necesidad de
bagaje tecnoldgico, sino que es tradicionalmente asumida por el departamento de
formacion de la institucion.
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e Acuerdo de nivel de servicio (Por sus siglas en inglés, SLA): Contrato suscrito
entre el proveedor de servicio y su cliente con objeto de fijar el nivel acordado
para la calidad del servicio.

e Amortizar: Recuperar o compensar los fondos invertidos en alguna empresa.

e Analisis de riesgos: Estudio de las causas de las posibles amenazas, eventos no
deseados y los dafios y consecuencias que éstas puedan producir.

e Analisis de vulnerabilidades: Estudio de los puntos débiles del software o
sistema que permiten que un ataque comprometa la integridad, disponibilidad o
confidencialidad del sistema de informacion.

e Antimalware: Herramientas que combaten el malware escaneando los datos que
provienen de la red, bloqueando todo lo que suponga una amenaza.

e Ataque cibernético: Intento de bloquear o poner en peligro las funcionalidades
de un sistema informatico.

e Base de datos: Conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

e Centro de procesamiento de datos (CPD): Ubicacion donde se concentran los
recursos necesarios para el procesamiento de la informaciéon de una organizacion.

e Copias de seguridad: Replica idéntica de la informacién almacenada en un
sistema de informacion con el fin de poder ser utilizada para restaurar la situacion
inicial tras una eventual pérdida de datos.

e Copiaincremental: Réplica de las variaciones producidas en la informaciéon o en
los datos referida a una copia anterior.

e Copia snapshot: Instantanea del estado de un sistema en un momento
determinado.

e Firewall: Parte de un sistema o0 una red que estd diseflada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.

¢ Hacker: Persona que utiliza las redes de comunicaciones para burlar la seguridad
de los sistemas de informacion.

¢ Hacking ético: Denominacién que recibe el aprendizaje a través de la realizacion
de précticas hacker, pero con un fin pedagogico.
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e Interoperabilidad: Habilidad de dos o mas sistemas 0 componentes para
intercambiar informacion y utilizarla.

e [SO 27001: Estandar para la seguridad de la informacion que especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar un sistema
de gestion de la informacién, establecidas por la Organizacion Internacional de
Estandarizacion (por sus siglas en inglés, 1SO).

e |SO 9000: Conjunto de normas sobre calidad y gestion continua de calidad,
establecidas por la Organizacion Internacional de Estandarizacion (por sus siglas
en inglés, ISO).

e Ley de Acceso Electronico de los Ciudadanos: Ley espafiola que reconoce a
los ciudadanos su derecho a relacionarse electronicamente con las
administraciones publicas, asi como la obligacion de éstas a garantizar ese
derecho.

e Ley de Propiedad Intelectual (LPI): Ley que supone el reconocimiento de un
derecho particular en favor de un autor u otros titulares de derechos, sobre las
obras del intelecto humano.

e Ley de Servicios de la Sociedad de la Informacién y Comercio Electrénico
(LSSICE): Regulacién del régimen juridico de los servicios de la sociedad de la
informacién y de la contratacion por via electrénica.

e Migracién de sistemas: Cambio de un sistema automatizado a otro con
diferentes caracteristicas al sistema original.

¢ On demand (bajo demanda): Se utiliza para expresar la flexibilidad propia de los
productos cloud computing, basados en un modelo en el que el proveedor pone a
disposicién del cliente todos sus recursos, y éste los va consumiendo segun sus
necesidades.

o Plan estratégico de sistemas: Busca asegurar a medio y largo plazo disponer de
un sistema de informacién sostenible en cuanto a sus costes de mantenimiento y
alineado con la estrategia del negocio.

e Politicas de retencidon: Frecuencia establecida con la que se deben depurar las
copias de seguridad realizadas.

e Proxy: Programa o dispositivo que realiza tareas de intermediario entre un
ordenador e internet (funcibn mas habitual).
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e Red Privada Virtual (por sus siglas en inglés, VPN): Techologia de red que
permite una extension de la red local sobre una red publica o no controlada.

¢ Redes sociales: Estructuras sociales compuestas por grupos de personas con
alguna o varias de las siguientes relaciones: amistad, parentesco, intereses
comunes o conocimientos compartidos.

¢ Redes teleméticas: Conjunto de ordenadores que se comunican 0 se conectan
entre si para transferir o intercambiar informacion.

e Reglamento de desarrollo de la Ley Organica de Proteccion de Datos
(RLOPD): Desarrollo reglamentario especifico para la Ley Orgénica de Proteccién
de Datos de Caracter Personal, que incluye un nuevo régimen de medidas de
seguridad exigibles, de conformidad con el principio de seguridad que establece el
articulo 9 LOPD.

e Sistema de deteccion de intrusos (por sus siglas en inglés, IDS): Programa
utilizado para detectar accesos no autorizados a un ordenador o una red.

e Sistemas de informacién: Conjunto de elementos orientados al tratamiento de
datos e informacién, organizados y listos para su posterior uso.

e Site colaborativo: Pagina web para que un grupo de personas puedan acceder y
compartir informacion. Tipicamente, estos sitios son construido con herramientas
gue permiten crearlos de modo sencillo y configurar su apariencia y
funcionalidades mediante maédulos intercambiables y sin necesidad de
conocimientos de programacion.

e Smartphone (teléfono inteligente): Es un término comercial para denominar a
un teléfono mévil avanzado, con capacidades de gestion del correo electrénico,
conexién a Internet y posibilidad de instalacion de aplicaciones para incrementar
su funcionalidad.

e Sociedad de la informacion: Aquella sociedad en la cual las tecnologias que
facilitan la creacion, distribucién y manipulacion de la informacién juegan un papel
importante en las actividades sociales, culturales y econémicas.

e Software ofimatico: Las aplicaciones utilizadas para crear, coleccionar,
almacenar, manipular y transmitir digitalmente la informacién necesaria en una
oficina.

e Superusuario: Nombre que recibe la cuenta de un sistema de informacion que
posee todos los derechos en todos los modos sobre el sistema.
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e Switches: Dispositivo digital con ldgica de interconexion de redes de
computadores.

e Tablet (tableta): Es un tipo de ordenador portatil, de mayor tamafio que un
smartphone, integrado en una pantalla tacti con la que se interactla
principalmente con los dedos o un puntero, sin necesidad de teclado fisico ni
raton.

e Violacién de acceso: Acceso a informacién o a una aplicacion a la que no se
tiene autorizacion.

e Virtualizacion: Creacion a través de software de una version virtual de algun
recurso tecnoldgico.

e VoIP (Voz sobre IP): Es un grupo de recursos que hacen posible que la sefial de
voz viaje a través de Internet. Esto significa que la sefial de voz se envia
digitalmente en forma de datos a través de la conexion a Internet, en lugar de en
forma analégica a través de circuitos de telefonia convencional.

e Web 2.0: Término asociado a aplicaciones web que facilitan el compartir
informacion, la interoperabilidad entre el usuario y el generador de contenidos, el
disefio centrado en el usuario y la colaboracién en Internet.

o Wifi: Mecanismo de conexién de dispositivos electronicos de forma inaldmbrica.

e Zona desmilitarizada (por sus siglas en ingles, DMZ): Red local que se ubica
entre la red interna de una organizacion y una red externa, generalmente Internet.
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Siguenos a través de:

Web http://observatorio.inteco.es

Perfil Facebook ObservalNTECO
http://www.facebook.com/ObservalNTECO

Perfil Twitter ObservalNTECO
http://www.twitter.com/ObservalNTECO

Perfil Scribd ObservalNTECO
http://www.scribd.com/ObservalNTECO

You Canal Youtube ObservaINTECO
W Tube http://www.youtube.com/ObservalNTECO
~ Blog del Observatorio de la Seguridad de la Informacién:
BLL.G

http://www.inteco.es/blogs/inteco/Seguridad/BlogSeguridad/

3

Envianos tus consultas y comentarios a:

}‘ observatorio@inteco.es

N
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